Digitaliseringen staller
nya krav pa sakerhet




Digitaliseringen ar har
for att stanna

Digitaliseringen dppnar nya mojligheter for féretag, men med
digitaliseringen kommer ocksa nya typer av sakerhetshot som
foretag behover forhalla sig till. Cybersakerhet ar ett omrédde som
vaxer i takt med att hoten dkar. Nar vi blir mer mobila och anvander
teknik i en storre utstrackning, hur sakerstaller man da sékerheten
och undviker de risker och hot som finns? Sakerhetshot &r vanligare
an vad man tror, och medianvérdet av antal dagar som det tar for
foretag att upptacka intrdng ar 200 dagar. Det leder inte bara till
frdgan om hur féretag kan skydda sig, men ocksa hur man kan
upptacka och hantera intrang.

Med modern teknik foljer en sékerhet och ett skydd anpassat efter
hur vi jobbar i dag och de hot vi utsatts for nu och i framtiden

- oavsett om det handlar om virus via mejl eller att slippa oroa sig
for att information ska komma i oratta hander om en mobil stjals
eller hamnar pa villovagar.

Nya krav pa organisationer

| dag spenderar anstallda 50 procent mer tid pa att samarbeta med
andra och 37 procent av den globala arbetskraften ar mobil. Att
lata medarbetarna na affarssystem och jobbmejl hemifrén ar forstas
positivt for verksamheten, och nya digitala verktyg fér samarbete
ger medarbetarna en mojlighet att vara mer produktiva. Men detta
medfor aven en 6kad sarbarhet for intrdng och lackor.

Dagens IT-brottslingar ar valorganiserade och ytterst professionella.
De har tillgéng till avancerade verktyg och ar ute efter att tjana
pengar dar det ar mojligt. Hela 43 procent av alla cyberattacker
riktar sig mot sma foretag — aven féretag som inte ser sig sjélva
som sarskilt intressanta mal riskerar att drabbas av intrédng.

Ett intrdng kan innebéra att foretaget blir av med affarskritisk
information, eller fr sin data krypterad for att sedan behova betala
en l6sensumma for att fa den tillbaka. Utvecklingen har gatt enormt
fort, och manga féretag har annu inte hunnit anpassa sin sakerhet
till den nya verkligheten.

| detta whitepaper kommer vi att se ndrmare pa de risker och krav som
foretag stélls infor i takt med att verksamheten blir mer digitaliserad.
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Nya hotbilder

De senaste aren har IT-sakerhet placerats allt hogre pa agendan
hos foretag. Anledningen ar att cyberhoten bade 6kar och blir

mer sofistikerade.

Enligt Forsvarets radioanstalt (FRA) sker tiotusentals attacker

mot svenska mal varje manad. | sin arsrapport 2016 konstaterar
myndigheten att sakerheten pd manga hall inte ar dimensionerad
for den hotbild de ser, samt att det “med relativt enkla metoder och
med kanda angreppsverktyg gar att ta éver natverken utan storre
problem”. Det bér ndmnas att FRA i sina sakerhetsgranskningar
riktat in sig pa myndigheter och statliga bolag, men poangterar

att hotbilden omfattar alla, till och med privatpersoner som saknar
koppling till skyddsvard verksamhet kan bli foremal fér angrepp. Det
kan exempelvis ske genom att deras datorer anvands for att skapa ett
natverk av datorer som angriper ett mal nagon helt annanstans.”

FRA &r kant for sin operationssekretess. Att myndigheten
offentliggér s& har mycket information ar darfér en tydlig signal
om att man ser allvarligt pa laget.

Vanliga sakerhetsbrister hos

organisationer, enligt FRA:

«  Otillracklig kunskap om hotbilden

Bristande forstaelse hos ledningen for
behov av dtgarder

Outsourcing skapar sarbarheter

Bristande kravstallning vid nya
upphandlingar och avtal
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Yttre hot

Dagens cyberangripare, oavsett om det ar kriminella, "hacktivister”
eller statliga aktorer, &r professionella och har resurser att utfora
mycket sofistikerade attacker. Till sitt férfogande har de avancerade
uppsattningar verktyg och tekniker som ofta lamnar ytterst fa spar
och kan orsaka stor skada, beroende pa syfte. Det rader fortfarande
stor okunskap i samhallet om hur omfattande dessa attacker ar, da
drabbade foretag sallan vill beratta offentligt att de hackats och
majoriteten av fallen nar aldrig media. Satten pa vilket ditt foretag
kan drabbas &r manga. Det kan ske bade med och utan skadlig kod
som virus eller ransomware, och det innebar att antivirusprogram
inte ar ett tillrackligt skydd.

Opportunistiska hackers ar ute efter att lyfta ur maximala mangder
information sa snabbt som majligt efter ett lyckat intrdng. Lésenord
och intressanta filer kopieras, ofta till en dator pa andra sidan jorden,
vilket férsvarar det juridiska efterspelet till hackerns fordel. Nar
intrdnget inte upptacks kan hackern etablera en langvarig nérvaro i
natverket (det finns exempel pa inkraktare som héarjade ostort i flera
ar innan upptackt), och under lang tid samla in information som
senare kan anvandas till exempel i ett avancerat bedrégeri.

Hackad e-handel blir allt vanligare, eftersom branschen véxer i
raketfart. Det vanligaste huvudmalet &r detaljhandeln, och en
studie (Trustwave 2015) visar att 64 procent av alla brott mot
detaljhandeln det aret berodde pa brister i e-handelsmiljon.
E-handelsplatser ar enormt lukrativa, eftersom de dels hanterar
dina kunders pengar, dels kan generera olika typer av kunddata
som lésenord och kreditkortsuppgifter.

ID-kapning ar ockséa ett vaxande problem: varje dag beréknas
cirka 350 personer fa sin identitet kapad. IT-sakerhetsforetaget
F-Secure rapporterar att en vanligt fdrekommande metod ar att
bedragaren utger sig for att vara vd eller annan hogt uppsatt chef,
och skickar ett mejl till ekonomiavdelningen med instruktioner om
att betala en falsk faktura. Aven mer sofistikerade metoder, som
banktrojaner, forekommer.

Malware &r samlingsnamnet pa olika former av skadlig
programvara, dar virus och trojaner ar de mest kanda. Pa senare

tid har ransomware blivit populart. Utpressningen gar ut pa att
programmet krypterar datorns innehall sa att filerna blir olasliga
savida inte den drabbade betalar en summa pengar for ett I6senord
som aterstaller innehallet.
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Inre hot

Intrdng behdver inte alltid komma utifrdn. Nagra av de allvarligaste
hoten mot ditt foretags IT-integritet kommer ofta inifran — det kan
vara sa enkelt som att en av dina anstéllda laddar ner en app som

innehaller skadlig kod.

Den manskliga faktorn — alla kan géra misstag och nagra exempel
pa saddant en medarbetare kan gora utan att inse hur det kan
paverka foretaget ar att anvanda privata mejl- eller lagringstjanster
for foretagsinformation, inte anvanda sig av 13s pa telefon och
datorer i offentliga miljoer, glomma telefonen pa bussen, eller

att prata om inloggningsuppgifter och rutiner i fel sammanhang
och med fel personer.

Obehérig atkomst &r kanske allvarligast i branscher som hanterar
kansliga uppgifter, men alla féretag har information som kan
orsaka foretaget dtminstone viss ekonomisk skada om den lacker
ut. Har finns allt frdn personal i halsovardssektorn som obehorigt
laser patientjournaler till illojala medarbetare som exempelvis

vid en uppsagning bestammer sig for att sabotera eller stjéla
foretagshemligheter. Aven lojala och &rliga medarbetare kan utgora
en risk, ifall deras anvéndarkonton vid ett intrdng visar sig ha alltfor
langtgdende behdrigheter i IT-miljon.

Aven rent illegal aktivitet kan bli ett problem. | USA och Storbritannien
finns exempel pé anstallda som orsakat arbetsgivaren utredningar och
i vissa fall boter efter att ha anvant foretagets IT-system for att ladda
ned och distribuera upphovsrattsskyddat material.

Social manipulation ar en av de vanligaste metoderna for
atkomst till ett foretagsnatverk. Fler an en medarbetare stoppar
gladeligen in ett usb-minne de hittat i receptionen i sin dator, utan
att misstanka att det kan vara preparerat med spionprogram. Att
raka avsloja kéanslig information 6ver telefon till en bedragare &r
inte heller ovanligt. Sa kallad social manipulation ar av de svaraste
angreppsmetoderna att skydda sig mot.
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Molnet — ett
sakrare alternativ

Leverantorer av molntjanster har i de flesta fall ldngt mer kunskap

och resurser att satta upp och driva sékra IT-miljoer, &n vad manga
foretag sjalva har. Lokala servrar erbjuder visserligen 6kad kontroll
over hardvaran, men manga foretag saknar spetskompetensen
som idag kravs for att skapa och uppratthalla ett system med
tillfredsstallande sakerhetsniva.

Molnleverantorer har ocksa langt battre mojligheter att satta in
motmedel vid en attack. De betjanar hundratals eller tusentals
kunder, och 6vervakar hotbilden dygnet runt. Vid behov kan en
uppdatering sjosattas eller ett sékerhetshal téppas till omedelbart
hos samtliga anvandare, helt utan din inblandning. Och medan
molnleverantoren ser till att alla certifikat och virussignaturer halls
uppdaterade, dygnet runt, kan du fokusera pa din karnverksamhet.

Molnets skalbara och decentraliserade arkitektur gér det mer
motstandskraftigt mot saval dverbelastningsattacker som
naturkatastrofer, inbrott och strémavbrott.

Aven de ekonomiska aspekterna bor vagas in, speciellt fér mindre
foretag kan molnet erbjuda ett prisvart alternativ till en lokal IT-miljo,
med en sékerhetsniva f& mindre foretag skulle ha rad att uppratthalla.

IT-sakerhet och GDPR

Den 25 maj 2018 borjar den nya dataskyddsforordningen att gélla

i EU:s medlemslander. The General Data Protection Regulation
(GDPR) ersatter i Sverige den nu gallande personuppgiftslagen
(PUL) och innebér pa flera satt en skérpning av regelverket kring
hantering av personuppgifter. Nuvarande dataskyddslagstiftning
bygger pa ett EU-direktiv fran 1995 — nar faxmodem var moderna
och smartphones annu inte uppfunna — och far anses vara foraldrad
pa flera omraden, nagot som GDPR ar tankt att atgarda.
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Syftet med GDPR ar att ge privatpersoner okat inflytande éver sina
personuppgifter och béattre kontroll 6ver hur dessa far hanteras och
lagras av foretag och myndigheter. Forordningen kommer darfor att
galla samtliga foretag och organisationer som sparar eller pd nadgot
satt hanterar personuppgifter, oavsett storlek. Personuppgifter

kan férekomma i en mangd olika former, som alla omfattas:
anstallningsavtal, kundregister, I6nedatabaser fér de anstallda eller
textdokument med anteckningar infér ett event om vilka kunder
som ar allergiska mot skaldjur.

Ur ett IT-sakerhetsperspektiv paverkar GDPR framforallt tva
omraden: dataskydd och rapportering vid dataintrang:

Inte bara utmaningar

Det ar latt att gldmma att GDPR innebar manga
fordelar. Daniel Akenine, sakerhetschef pa
Microsoft Sverige, listar fem av dem:

«  Ger manniskor battre kontroll pa vilka
data som sparas och var.

Modern lagstiftning som passar det
digitala samhallet battre.

Nytt juridiskt ramverk som gor det lattare
for foretag att verka inom EU.

Rapporteringsskyldighet vid intrang
skapar mer kunskap om problemen.

Okad transparens gor det lattare att fatta

beslut om vilka foretag man kan lita pa.
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Dataskydd

En av de centrala punkterna i GDPR ar “privacy by design” —

pa svenska "inbyggt dataskydd” eller "dataskydd som standard”.
Kravet innebér att foretag implementerar saval tekniska som
organisatoriska sakerhetsatgarder for att skydda de personuppgifter
som behandlas. Detta ar ett omfattande krav med langtgdende
tekniska konsekvenser, som kan sammanfattas i att datasystemen ska
vara utformade pa ett sadant satt att personuppgifter inte samlas

in eller behandlas i onédan, och "pseudonymiseras” sa tidigt det

gar. Pseudonymisering ar en form av reversibel anonymisering, och
innebar att personuppgifterna bearbetas pa ett sddant satt att de blir
omojliga att knyta till en specifik person utan ytterligare information
— vilket 6kar skyddet vid en eventuell personuppgiftsincident.

Personuppgiftsincidenter

Sa kallade "personuppgiftsincidenter” ska enligt GDPR rapporteras
till ansvarig myndighet, i Sverige Datainspektionen (DI), inom

72 timmar efter att de upptackts, om det inte &r osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter. En incident kan till exempel vara ett
borttappat usb-minne med personuppgifter, en stulen laptop,

ett dataintrdng pa en av foretagets servrar eller en anstalld som
obehorigt tagit del av personuppgifter. Anmélan maste bland
annat innehélla information om viken typ av uppgifter som berors,
en beskrivning av troliga konsekvenser av incidenten samt en
beskrivning av vilka dtgarder som foretaget planerar att vidta for att
minimera skadan av det intraffade.

GDPR staller harda krav pa foretagen. Det foretag som bryter mot
reglerna riskerar boter pa upp till 20 miljoner euro, eller 4 procent
av foretagets globala omséattning. Inforandet av GDPR kommer i
manga organisationer innebédra att nya rutiner behover inforas for
att hantera register pa ett sékert satt, och kommer ocksa att stélla
nya krav pa ledningen.

En modern IT-miljé med effektiva sékerhetssystem kan skydda ditt
foretag mot saval avsiktliga som oavsiktliga dataintrdng, och pa sa
satt underlatta for er att uppna kraven i GDPR.
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Sa skyddar du ditt foretag

Modern hardvara

Modern hardvara kommer med inbyggd teknik som underlattar
att halla en sakerhetsnivd som &ldre enheter ofta har svart att
leva upp till. Detta galler allt i fran séker inloggning med biometri
till datakryptering med Trusted Platform Module (TPM) chip och
uppkoppling till trédldsa natverk.

Sakert operativsystem och mjukvara

Mjukvara som inte bara skyddar ditt féretag mot intrang, utan
aven hjalper till att upptacka och svara pa avancerade, riktade
attacker later din organisation fokusera pa verksamheten utan
storningsmoment. Pa en telefon som &r glémd pa bussen kan
data enkelt raderas.

Cybersakerhet bidrar bade till en sékrare IT-miljé och
underlattar GDPR-efterlevnaden.

Se till att anstéllda inte kan skicka féretagsinformation via sin
privata mejladress. Det ska vara svart for medarbetarna att gora
fel. GIom inte bort att anvéndaren ofta ar den svagaste lanken i
sakerhetskedjan. Det spelar ingen roll hur mdnga brandvaggar du
satt upp eller hur svara l6senorden &r om en anvandare frivilligt

eller av misstag delar med sig av information.




Summering

Foretag angrips utifrdn av organisationer och hackare som kan ha saval

ekonomiska som ideologiska motiv. Fran insidan kan en illojal eller
omedvetet vardslos medarbetare orsaka allvarligt informationslackage.

Dagens verklighet ar att cyberhoten fortsatter att 6ka, och
hotbilden véxer dven fér mindre féretag. Det racker inte langre

att satta upp ens en "séker 16sning” och hoppas pa det bésta —
sakerhetsarbetet maste vara en padgdende process som genomsyrar
verksamheten pa alla plan.

| och med GDPR maéste dven mindre foretag se med nya 6gon pa
IT-sékerheten, men genom att implementera en modern molnlésning
kan aven de minsta foretagen fa tillgang till branschledande
sakerhetslosningar utan att behdva bekosta en stor IT-avdelning.

Séakerheten kommer &dven fortsattningsvis att behdva vara en
prioriterad fraga pa foretaget, och en palitlig molnleverantor kan
vara en vardefull partner i kampen mot cyberhoten.
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